Техническая защита конфиденциальной информации (2 дня)

Обучающий семинар «Техническая защита конфиденциальной информации» рассчитан на руководителей подразделений и специалистов по информационной безопасности, в ведении которых находится обеспечение технической защиты конфиденциальной информации.

Слушатели приобретут знания о законодательстве в области защиты информации, смогут правильно выявлять и оценивать актуальные угрозы, планировать, организовывать и контролировать выполнение работ по технической защите конфиденциальной информации.

Программа Семинара:

	Первый день

	900 - 1000
	Раздел 1. Введение

	
	· Основные понятия, термины и определения в области информационной безопасности.
· Актуальность проблемы защиты информации.

	1000 – 1030
	Кофе-брейк

	1030 - 1300
	Раздел 2. Нормативно-правовое обеспечение деятельности в области защиты информации

	
	· Законодательство в области информационной безопасности.
· Основные руководящие, нормативно- методические и организационные документы.
· Понятие, особенности и виды конфиденциальной информации.
· Контроль деятельности в области информационной безопасности.
· Ответственность за нарушение законодательства

	1300 - 1400
	Обед

	1400 - 1700
	Раздел 3. Технические каналы утечки информации

	
	· Общие понятия. Модель ТКУИ.
· Классификация и краткие характеристики ТКУИ. Естественные и искусственные каналы утечки информации.
· Методы и средства выявления технических каналов утечки информации.

	Второй день

	900 - 1000
	Раздел 4. Методы и средства защиты информации от утечки по техническим каналам

	
	· Методы и средства защиты речевой информации
· Защита компьютерной информации.

	1000 – 1030
	Кофе-брейк

	1030 - 1300
	· Защита информации от несанкционированного доступа.
· Защита информации, передаваемой по каналам связи.
· Методы защиты видовой информации.

	1300 - 1400
	Обед

	1400 – 1630
	Раздел 5. Практические аспекты технической защиты информации

	
	· Локальные организационно-распорядительные и методические документы по защите информации в организации.
· Классификация автоматизированных систем. Руководящие документы ФСТЭК России.
· Специальные требования и рекомендации по защите конфиденциальной информации.
· Аттестация объектов информатизации и защищаемых помещений.
· Лицензирование деятельности в области технической защиты информации.

	1630 – 1700
	Сессия «Вопрос-ответ»


